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Lisa 1. Siseministeeriumi infotehnoloogia- ja arenduskeskuse infoturbe kord
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1.

1.1.

1.2.

1.3.

1.4.
1.5.
1.6.

1.7.

1.8.

Uldsitted

Infoturbe kord (edaspidi kord) sétestab infoturbe halduse pdhimotted ja korralduse, mida
rakendatakse kdigi Siseministeeriumi infotehnoloogia- ja arenduskeskuse (edaspidi SMIT)
teenuste, teabe ja varade turvalisuse tagamisel, sh kasutaja kditumise juhendamisel ja
reguleerimisel, vara arendamisel ja haldamisel, taristu muudatuste planeerimisel ja
labiviimisel, kordade, juhiste ja muude reeglite kehtestamisel.

Korraga kehtestatud infoturbe nduded lédhtuvad siseturvalisuse valdkonna spetsiifikast,
rahvusvahelistest ja riigisisestest regulatsioonidest, valdkonna parimast praktikast ning on
kooskolas SMITis rakendatud ISO/IEC 27001 infoturbestandardi ja Siseministeeriumi
valitsemisala infoturvapoliitikaga.

Korra eesmérk on infoturbemeetmete rakendamise kaudu tagada teenuste konfidentsiaalsus,
terviklus ja kdideldavus vastavalt nduetele ja vajadustele kodigis SMITi protsessides ning
kaitsta seeldbi organisatsiooni kui tervikut ning pakkuda turvalisi teenuseid klientidele.

Kord ei reguleeri riigisaladuse ja salastatud vélisteabe alaseid protsesse.

Kord kohaldub SMITi to6tajatele, praktikantidele ja vélistele partneritele.

Korras sétestatud nouete rikkumist loetakse tookohustuse voi lepingu rikkumiseks. Infoturbe
valdkond vodib seada infosiisteemide kasutamise eelduseks infoturbe koolituse ja/voi testi
labimise.

Korra téditmist korraldab infoturbe valdkonna juht (edaspidi infoturbejuht) ja erisused korras
sdtestatule tuleb taasesitatavas vormis kooskdlastada infoturbe valdkonnaga. Erand peab
olema ajaliselt piiritletud ja pohjendatud.

Korra iga-aastase lilevaatamise ja ajakohastamise korraldab infoturbejuht.

Vaata lisaks: Infoturbe valdkonna pdhimaéérus, Siseministeeriumi valitsemisala infoturvapoliitika

2.
2.1.

2.2.
2.3.

24.

2.5.

2.6.
2.7.

2.8.

2.9.

Moisted

Andmekandja on andmete talletuseks voi edastuseks kandev vahend.

Andmesidevork on SMITi kasutajavork ja 10pptarbija seadmed.

Infoturbe halduse siisteem (ingl Information Security Management System, ISMS) on
struktureeritud raamistik, mis koosneb poliitikatest, protseduuridest, juhistest ning nendega
seotud ressurssidest ja tegevustest, mida organisatsioon kollektiivselt haldab, piitides kaitsta
oma varasid.

Infoturve on turvameetmete loomise, valimise ja rakendamise protsesside kogum, aga ka
teabe konfidentsiaalsuse, tervikluse ja kédideldavuse sdilitamine.

Vara on miski, millel on SMITi jaoks vairtus. Niiteks teave, driprotsessid ja -tegevused,
riistvara, tarkvara, vork, personal, asukoht jms.

Vara kasutaja on vara kasutama volitatud isik.

Vara omanik on iihe v0i mitme vara eest vastutav isik, kes eraldab nende varade
turvameetmete tagamiseks ressursid, kinnitab meetmed, volitab juurdepddsu ja seirab
meetmete toimivust.

Irdandmekandja on seade, mida kasutatakse andmete transportimiseks ja sdilitamiseks voi
neile mobiilse juurdepdidsu tagamiseks. Irdandmekandjate hulka kuuluvad niiteks vélised
kovakettad, CD-d, DVD-d, magnetlindid, mélukaardid, maélupulgad, SD-kaardid,
fotoaparaadid jmt.

Kohustuste lahusus on td6protsessi sammude jaotamine inimestele nii, et toimingu kinnitaja
ei oleks selle toimingu sooritaja.

2.10. Konfidentsiaalne teave on igasugune mitteavalikuks miératud teave, mis on mdeldud

piiratud arvule isikutele ja piiratud kasutamiseks.



2.11. Konfidentsiaalsus on teabe omadus olla kittesaamatu vOi paljastamatu volitamata
isikutele, olemitele voi protsessidele.

2.12. Kaiideldavus on teabe, IT-siisteemide, inimeste, protsesside omadus olla volitatud olemi
noudel kéttesaadav ja kasutuskolblik.

2.13.  Norkus on vara, meetme vOi protsessi haavatav osa, nork koht (turvalisuse puudus), mille
saab dra kasutada nii, et toimub negatiivse tagajirjega siindmus. Norkuse saab dra kasutada
iks vOi mitu ohtu.

2.14.  Oht on siindmus vdi asjaolu, mis omab potentsiaali ndrkuse drakasutamiseks ja seeldbi
riski realiseerumise poOhjustamiseks. Siisteemi vOi asutust kahjustada vdiva soovimatu
intsidendi potentsiaalne pdhjus (siindmus voOi asjaolu, mis on vdimeline ndrkust &ra
kasutama).

2.15. Klient selle korra tidhenduses on asutus, kellele SMIT osutab info- ja
kommunikatsioonitehnoloogia (IKT) teenust. Klienti esindab vastava teenuse peakasutaja.

2.16. Risk on miiramatuse toime eesméirkidele. Toime on positiivne vOi negatiivne hilve
oodatavast. Infoturvariskid on harilikult seotud midramatuse negatiivse toimega
infoturvacesmarkidele. Riskid tehakse kindlaks ja hinnatakse riskikontrolli kéigus ning
hoitakse ohjes riskihalduse abil.

2.17. Terviklus on andmete digsus ja tdielikkus, lubamatute muudatuste puudumine, hdlmab ka
autentsust ja salgamatust kogu andmete elutsiikli jooksul.

2.18. Tooteomanik on SMITi teenuste portfellis mddratud IKT teenuse ja/voi toote omanik.

2.19. Turvaintsident on infoturvasiindmus, mis v3ib kahjustada SMITi toimepidevust ja vara
ning ohustada teabe turvalisust.

2.20. Vastutav tootleja on juriidiline isik, kes méédrab kindlaks isikuandmete tootlemise
eesmirgid ja vahendid, st otsustab, miks ja kuidas isikuandmeid toddeldakse. Vastutav
tootleja vastutab selle eest, et andmete to6tlemine toimuks kooskdlas isikuandmete kaitse
tildmééruse (GDPR) ja digusaktidega. SMITi vaates on vastutav tdotleja enamasti klient.

2.21. Volitatud tootleja tootleb isikuandmeid vastutava todtleja nimel ning ainult vastutava
tootleja dokumenteeritud juhiste alusel, vastava lepingu voi Oigusakti alusel. Volitatud
tootleja el voi isikuandmete tootlemise eesmérke ega vahendeid iseseisvalt méiérata ning on
kohustatud tagama andmete tootlemisel turvalisuse ja vastavuse kehtivatele
andmekaitsenduetele,, nt Siseministeeriumi valitsemisala kontekstis SMIT.

2.22. Viline partner on SMITile teenuseid osutava lepingu alusel tegutseva organisatsiooni
(lepingupartneri voi tarnija) volitatud esindaja, kes teostab SMITile lepingulisi toid ning vajab
selleks ligipddsu SMITi hallatavale varale (sealhulgas infosiisteemidele, andmetele voi
fliiisilisele taristule), vastavalt kokkulepitud tingimustele ja juurdepéddsudigustele.

3. Rollid ja kohustused

3.1. Infoturbe tagamisel, jdrelevalvetoimingute tegemisel ja teenuste haldamisel rakendatakse
kohustuste lahususe pdhimotet, mis tagab, et erinevad iilesanded ja volitused on jaotatud nii,
et vihendada voimalikke riske ja konflikte ning tagada turvalisus ja lébipaistvus.

3.2. Infoturbekorra rakendamise ja infoturbe halduse siisteemi kéitamise eest vastutab SMITi
peadirektor, keda toetavad ja ndustavad valdkonnajuhid.

3.3. Peadirektor koostdos valdkonnajuhtidega tagab infoturbe halduse siisteemi vastavuse SMITi1
strateegilistele eesmérkidele, integreerimise d&riprotsessidesse, poliitika kujundamise ja
formuleerimise ning ressursside olemasolu.

3.4. Valdkonnajuhid vastutavad enda valdkonna infoturbe halduse siisteemi toimivuse eest.

3.5. Infoturbejuht vastutab infoturbe halduse stisteemi SMITis rakendatavale infoturbe standardile
vastavuse tagamise eest ja teavitab peadirektorit infoturbe tegevustest ja tulemustest.
Infoturbejuht SMITis on infoturbe valdkonna juht, kelle digused, kohustused ja vastutus on



sitestatud  Siseministeeriumi valitsemisala infoturvapoliitikas, infoturbe valdkonna
pohimaédruses, tema to6lepingus ning teistes dokumentides.

3.6. Riskijuht vastutab SMITi riskihalduse poliitika evitamise, riskikontrolli korraldamise ja iga-
aastase iilevaatamise, infoturbe halduse siisteemi kavandamise, rakendamise ja pideva
parendamise eest.

3.7. Siseaudiitor vastutab iga-aastase infoturbe halduse silisteemi sOltumatu hindamise eest,
kaasates vajadusel sisemisi ja vélised eksperte.

3.8. Uldine infoturbealane vastutus on igal tootajal. Tootaja peab tditma infoturbe ndudeid,
infoturbejuhi korraldusi ning on kohustatud teavitama infoturbe valdkonda avastatud
turvaintsidentidest, -norkusest, potentsiaalsest turvasiindmusest vO0i muust turvaohust
asutusele vOi osutatavatele teenustele voi nende kahtlusest.

3.9. Teenuste infoturbealane vastutus oma teenuste piires on iiksuse juhil, kes korraldab, vastutab
ja teostab jérelevalvet korrast ning teenuse ja selles kédideldavate andmete spetsiifikast
tulenevate nduete rakendamise eest oma vastutusvaldkonnas. Uksuse juhil on digus votta
vastu otsuseid oma teenuste ning nende liidestuste osas, et tagada teenuste ja seal toodeldavate
andmete turvalisus vastavalt infoturbealastele nduetele. Teenuste ja protsesside konkreetsed
infoturbealased nduded on kirjeldatud WIKI infoturbejuhendites ja pdhiprotsessis.

3.10. Uksuse juht teostab jdrelevalvet juurdepiiisude ning teenustes toddeldavate andmete
kasutamise iile, sealhulgas teenuste testimiseks kasutatavate andmete ning lisakeskkondade
loomise tile. Andmete volitatud to6tlejana kooskolastab ta andmete ja teenuse keskkondades,
sh varades ja andmetes tehtavaid muudatusi ja ndoudeid andmete vastutava todtlejaga (Service
Deskis voi lepingus sétestatud tingimustel).

3.11. Uksuse juht vdib punktis 3.9 ja 3.10 kirjeldatud digused, kohustused ja vastutuse
delegeerida, nditeks tooteomanikele, arhitektidele jne.

3.12. Tooteomanik vastutab digusnormidest ja lepingutest tulenevate teenusele kehtivate nduete
kaardistamise ja rakendamise eest. Teenuslepingud (SLAd) ja hankelepingud peavad
sisaldama ka teenust v0i toodet mdjutavatest turvandrkustest, andmeleketest, riinnetest ja
muudest ohtudest, juhtumitest ja intsidentidest teavitamise kohustust.

3.13. Kliendil voi tema volitatud isikul on digus kontrollida kokku lepitud nduete tditmist ja
teenuse talitluspidevust (nt kas teenuse talitluspidevuse plaan on koostatud, testitud, logide
olemasolu ja sdilitamine jne), seejuures ka nduete ja vastutuste tditmist (nt keskne logihaldus,
arendusnduded, talitluspidevuse nduete tiitmine, infoturbe korra tditmine jne).

3.14. Tooteomaniku kohustus on tagada teenuse talitluspidevus vastavalt kokkulepitud
kaideldavuse, konfidentsiaalsuse ja tervikluse tasemetele, korraldada rikete ja turvanorkuste
tahtaegne likvideerimine. Riskide aktsepteerimine ja leevendamine muul viisil peab olema
pohjendatud ja proportsionaalne ning vastama riskihalduse poliitika nduetele.

3.15. Keskse infoturbe vastutused ja iildised teenuseiilesed turvanduded tootab vilja infoturbe
valdkond.

Vaata lisaks: Infoturbe valdkonna pdhiméidrus, ISO 27001 infoturbe juhtimise kidsiraamat,
Nouded talitluspidevuse tagamise korraldamisele, Pohiprotsess, Riskihalduse poliitika,
Siseministeeriumi valitsemisala infoturvapoliitika



4. Personali turve

4.1.

4.2.

4.3.

4.4.

4.5.

Koigi tookohakandidaatide, praktikale kandideerivate ja SMITile teenust osutavate viliste
partnerite tausta kontrollitakse. Tausta kontrollimisel jirgitakse Oigusaktidest tulenevaid
reegleid. Koiki, kellelt oodatakse taustakontrolli ldabimist, teavitatakse taustakontrolli
teostamisest. Taustakontrolli teostamise eelduseks on nodusolekuankeedi tditmine.
Taustakontrolli teostab Politsei- ja piirivalveamet politsei ja piirivalve seaduse § 7°° alusel.
Infoturbe reeglite kohaldamist personali varbamisel korraldab personaliiiksus ja kooskdlastab
need SMITi infoturbejuhiga.

Too6lepingu sdlmimise eelduseks on edukas taustakontrolli 1dbimine ja tutvumine korraga.
Enne taustakontrolli tulemuse selgumist lepingu sdlmimine voi vélise partneri lepingu
tditmisele lubamine on keelatud.

Infoturbealaste teadmiste tdiiendamiseks ja stivendamiseks korraldatakse vastavalt vajadusele
turbealaseid koolitusi ning Oppusi ja toimub tédtajate infoturbealane juhendamine. Igal
tootajal on vdhemalt iiks kord aastas kohustus ldbida infoturbekoolitus, uuel tédtajal on
kohustus see ldbida katseaja jooksul.

Personali operatiivne turbeteavitus toimub e-posti, siseveebi, mobiiltelefoni ja/voi
sonumiteenuse vahendusel.

Vaata lisaks: Viliste partnerite taustakontroll ja juurdepddsudiguste taotlemine

5. Andmekandjate kisitlemine

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

Andmekandjad tuleb maérgistada ja hoida viisil, mis tagab vajadusel nende asukoha
tuvastamise ja kasutamise to6taja asendaja voi muu volitatud isiku poolt.

Konfidentsiaalseid andmeid tuleb digitaalsetel andmekandjatel hoida méargistatult, lukustatud
kapis tooruumides ja kriipteeritult.

SMITi kasutuses olnud ja mittevajalikuks muutunud ning séilitamisele mittekuuluvad
andmekandjad tuleb havitada kehtivate kordade kohaselt.

Andmekandjate hédvitamise voi taaskasutamise korral hindab kasutaja ja/vdi omanik koos
andmete vastutava tootlejaga andmekandjal olevate andmete sdilitamise vOi hédvitamise
vajalikkust.

Andmete varundamist ja taastamist reguleerib kehtiv peadirektori kinnitatud kord ,,Nouded
talitluspidevuse  tagamise korraldamisele ning Siseministeeriumi  valitsemisala
andmevarunduse ja erakorraliste koopiate tegemise kord.

Igasuguse SMITi poolt viljastatud andmekandja voi seadme kadumisest voi vargusest voi
kolmanda osapoole vdimalikust ligipddsust selle andmetele tuleb viivitamatult teavitada
kliendituge.

Tooalaste andmete todtlemiseks, sh sdilitamiseks ja transpordiks tohib kasutada vaid SMITi
poolt viljastatud irdandmekandjaid.

SMITis kasutatav irdandmekandja peab toetama riistvaralist kriipteeringut, olema arvele
voetud vara haldamise ja arvestuse korra nduete kohaselt ning vormistatud kasutaja
vastutusele.

Todilesannete tiditmiseks vajalikku irdandmekandjat, mis ei ole SMITi poolt viljastatud, ei
tohi iihendada SMITi viljastatud keskhalduses oleva seadme kiilge. Selliselt
irdandmekandjalt andmete kitte saamiseks tuleb kasutada irdmeediakioskit voi anda seade
SMITi IT-tehnikule, kes vitab sealt andmed vilja.

SMITi véljastatud irdandmekandjad ja vélised andmekandjad, mis on vahepeal iihendatud
valitsusalavilisesse seadmesse, tuleb enne SMITi arvuti kiilge iihendamist kontrollida
irdmeediakioskis vo1 anda SMITi IT-tehnikule kontrollimiseks.



5.11. Irdandmekandjat tohib kasutada vastutava to6tleja ndusolekul vaid andmete kriisiolukorras
taastamiseks voi transportimiseks, kuid ei tohi kasutada IKT teenuses / andmekogus olevate
andmete alaliseks sdilitamiseks. Volitatud tootlejana séilitab SMIT teenuste/andmekogu
andmeid andmekeskustes ja varundab vastutava tootlejaga kokkulepitud nduete ja kehtivate
kordade kohaselt. Vastavad toimingud ja kokkulepped vastutava ja volitatud t66tleja vahel on
dokumenteeritud teenuste portfellis.

Vaata lisaks: Vara haldamise ja arvestuse kord, Dokumentide liigitusskeem, Nouded
talitluspidevuse tagamise korraldamisele, Siseministeeriumi valitsemisala andmevarunduse ja
erakorraliste koopiate tegemise kord, Teenuste portfell

6. Varale juurdepiisu reguleerimine

6.1. Tootajal ja vilisel partneril voib olla juurdepdds ainult sellele teabele, andmekogule, vorgule
ja neile vorguteenustele, mida tal on todiilesanneteks vaja kasutada.

6.2. Igale tootajale ja vajadusel vilisele partnerile vdimaldatakse kahefaktorilist autentimist
toetavad tehnilised toovahendid ja tagatakse tooiilesannete tditmiseks vajalikud
juurdepadsudigused teabele ja varadele elektrooniliste juurdepddsude haldamise korra alusel
ning eeldusel, et:

6.2.1.  ta on tutvunud selle korraga ja kohustub seda jérgima;

6.2.2. tal on todiilesannetest tulenevalt vastavate andmete tootlemiseks vajalik
juurdepadsuluba (nt juurdepidsudiguse andmine on kooskdlastatud andmete vastutava
tootlejaga) ja pohjendatud teadmisvajadus.

6.3. Igal tootajal ja vajadusel vilisel partneril peab olema SMITi aktsepteeritud kahefaktorilise
autentimise voimekus.

6.4. Infoturbe valdkond kooskolastab privilegeeritud juurdepadsudiguste andmise ja teostab selle
iile tehnilist jérelevalvet.

Vaata lisaks: Elektrooniliste juurdepddsude haldamise kord

7. Fiisilise keskkonna turve

7.1. Fiitisilise keskkonna turve hdlmab SMITi varade ning kdigi SMITile majutamiseks antud
varade fiilisilist turvet tagavate protsesside haldamist.

7.2. Fiitisilise keskkonna turvet, sealhulgas kohalduvate turvanduete rakendamist korraldab
haldusteenuse tliksuse juhataja ja kooskdlastab need SMIT1 infoturbejuhiga.

7.3. Juurdepédds SMITi varale on lubatud ainult tddiilesannete tditmiseks.

7.4. Lepingupartnerite voi klientide juures asuvatele SMITi tookohtadele ja hoitavatele SMITi1
varadele rakenduvad lisaks SMITiga kirjalikult kokku lepitud turvanduetele tdiendavalt ka
partnerite voi klientide fiiisilise turbe meetmed.

7.5. IKT-vahendite paigutamisel ja kasutamisel tuleb silmas pidada, et neid ei oleks vdimalik
volitamata kasutada ning teisaldada, sh néha neis sisalduvat teavet ja volitamata kasutada seal
olevaid andmeid.

7.6. Kasutaja peab vilistama korvaliste isikute ligipdédsu teabele ja varale.

7.7. Viljaspool Siseministeeriumi valitsemisala asutuste asukohti ei ole tdotajal lubatud jétta talle
kasutamiseks antud IKT-vahendeid jdrelevalveta lukustamata ruumidesse voOi avalikesse
kohtadesse, mis voiksid soodustada nende vargust, hdvimist voi muul moel drakasutamist.

7.8. Fisilise turbe nduetest tulenevaid meetmeid rakendatakse vastavalt hoonete ja ruumide
turbevajadusele, arvestades kaitstavate varade vidértust.



Vaata lisaks: Arvutitddkoha kasutamise kord, Mobiilseadmete ja -teenuste kasutamise ja kulude
katmise kord, Serveri- ja seadmeruumide kasutamise kord, SMITi ruumidele ligipddsu kord,
SMITi tookorralduse reeglid, SMITi toovahendite vdlismaal kasutamise kord

8. Taristu haldamine ja vorguturve

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Kasutusel oleval riistvaral ja kommertslitsentsiga kaetud tarkvaral peab olema tootja tugi,
erandiks on spetsiifiline tarkvara viltimatu vajaduse ning kaalutud riski olukorras. Seda
hindab infoturbe valdkond tooteomaniku selgituste pdhjal. Olukorras, kus taakvara pole
voimalik vélja vahetada, vastutab taakvara turbe ja sellega kaasnevate riskide eest vastava
iiksuse juht.

SMITis kasutatava riist- ja tarkvara tehnilist dokumentatsiooni tuleb kaitsta volitamata
juurdepiisu eest, erandid tuleb kooskolastada infoturbe valdkonnaga.

SMITi andmesidevork peab olema iiles ehitatud selliselt, et erinevad kasutajasegmendid on
loogiliselt tliksteisest eraldatud.

Segmentide vaheliseks andmesideks peab kasutama minimaalset iihenduste arvu ja
segmentide vaheline andmeside peab voimalusel ldbima tulemiiiiri ja olema kriipteeritud.
Koik SMITi andmesidevorku iihendatud seadmed peavad olema tuvastatavad ja omama
vastavat vorgusertifikaati (IEEE 802.1x).

Avaliku vorgu kaudu sisevorgu ressursside poole podrdumine ja konfidentsiaalsete andmete
vilisvorgus edastamine on lubatud vaid turvalise virtuaalse privaatvorgu (VPN) kaudu. VPN-
tarkvara peab olema konfigureeritud selliselt, et tihenduse loomiseks on vaja vihemalt
kahefaktorilist autentimist. Erandid tuleb kooskdlastada infoturbe valdkonnaga.

Vaata lisaks: Tarkvara haldamise kord, Vdrguhalduse kord

9. Tookohtade standardkonfiguratsioon

9.1.

9.2.

9.3.

94.

9.5.

SMITi arvutitookohad on reeglina standardkonfiguratsiooniga ning neid hallatakse keskselt.
SMITi tootajatel ei ole lubatud muuta kasutatavate seadmete turvaseadistusi voi
konfiguratsiooni, sh katkestada seadmes automaatselt kéivitatud protsesse (nt pahavaratorje,
16ppseadme kaitse lahendus jne).

Standardkonfiguratsiooniga arvutitdokohtade tarkvara konfiguratsiooni, kasutatava tarkvara
ja selle ajakohastamise iile otsustab ning selle eest vastutab tookohateenuste iiksus.
Tarkvaraprofiili tdiiendamise otsused votab vastu tookohateenuste iiksus, hinnates lisatava
tarkvara vajadust, litsentseerimistingimusi, keskset hallatavust, turvapaikamise vdimalust,
alternatiivide olemasolu tarkvaraprofiilis jmt. Uue tarkvara kasutuselevdtu eelduseks on
infoturbe valdkonna kooskdlastus.

Standardkonfiguratsioonist erinevat arvutitookoha konfiguratsiooni on lubatud kasutada
erandina, kui vajadus tuleneb tdoiilesannetest ja on kooskdlastatud infoturbe valdkonnaga.
Standardkonfiguratsioonist erineva arvuti kasutamise puhul vastutab arvuti kasutaja, et
seadmes on rakendatud infoturbe tagamiseks ette nihtud meetmed, mida rakendatakse ka
standardkonfiguratsiooniga arvutitddkohtade puhul ning et on tagatud korra nduded. Seadmes
olevate andmete to6tlemise, seadme ja andmete turvalisuse ning seadme tookorras olemise,
konfigureerimise ja turvapaikamise eest vastutab tdielikult seadme kasutaja.

Vaata lisaks: Arvutitookoha kasutamise kord, Tarkvara haldamise kord

10. Teabe ja varade turve



10.1. Tooiilesannete tditmiseks on SMITi arvutitesse lubatud paigaldada ainult selleks volitatud
tarkvara. Volitatud tarkvara nimekiri ja juhised soovitud tarkvara kooskdlastamiseks on
kirjeldatud tarkvarakataloogis.

10.2. Tootajatel ei ole lubatud salvestada ja printida todalaseks kasutamiseks mdeldud teavet
SMITi poolt mittehallatavatesse infoslisteemidesse ja seadmetesse, vélja arvatud juhul kui see
tuleneb seadusandlusest.

10.3. Tootajatel ei ole lubatud véédrkasutada infosilisteemide isedrasusi voOi (tarkvaralisi ega
riistvaralisi) lisavahendeid, et saada privilegeeritud ligipddsudigusi voi héirida info-
siisteemide t66d.

10.4. Vastavasisulise teate korral peab kasutaja siisteemiuuenduste laadimiseks taaskéivitama
seadme. Selle eiramisel vdib seade taaskidivituse ise sooritada. Lubatud on taaskdivitust
moistlikuks ajaks edasi liikata, et 1dpetada teavituse hetkel pooleliolevad t66d.

10.5. Pahavara puudutava hoiatuse ekraanile ilmudes peab kasutaja viivitamatult teavitama
SMITi kliendituge ja ootama klienditoelt / infoturbe valdkonnalt edasisi juhtndore vajalike
toimingute teostamiseks. Enne seda on keelatud igasugune tegevus, muu hulgas iseseisvalt
pahavara eemaldamine.

10.6. SMITi todtaja ei tohi omavoliliselt SMITi vorku edasi jagada SMITivélistele kasutajatele,
kasutades sealhulgas nt Bluetoothi, 4G-d, WiFi-t jms.

10.7. Bluetooth lisaseadmete kasutamine SMITi arvutites ja telefonides on asutusesiseseks
kasutamiseks moeldud teabe to6tlemiseks keelatud, v.a arvutihiired. Korvaklappe ja
mikrofone on asutusesiseseks kasutamiseks mdeldud teabe to6tlemiseks lubatud kasutada
ainult kaabliga tihenduses ning Bluetooth iihendus peab olema sellistel seadmetel vélja
lulitatud. Bluetooth korvaklappe on lubatud kasutada, kui seal ei toodelda asutusesisest teavet
(nditeks kuulatakse taskuhailingut voi muusikat).

10.8. Siseministeeriumi valitsemisala arvutivorku (v.a SMITi avalik WiFi vork) ei ole lubatud
ithendada isiklikke seadmeid ilma SMITi VPN-lahenduseta.

10.9. SMITi seadmeid on keelatud {ihendada USB-kaabli abil avalike laadimispunktidega (nt
lennujaamades jne). Kasutaja tohib ithendada SMITi seadmega SMITi keskselt hallatavat
mobiilset seadet ja jirgmisi isiklikke seadmeid: monitor, klaviatuur, hiir, dokkimisjaam,
turvatud ruuter.

10.10. SMITi seadmega vilismaale mineku (iikskdik millisel pdhjusel) ja védlismaalt kaugtood
tegemise reeglites lepivad kokku tdodtaja ja tema toolepingus maérgitud juht, jargides seda
korda ning koostdokokkuleppeid, mis on kirjeldatud SMITi todvahendite vélismaal
kasutamise korras.

Vaata lisaks: Tarkvara haldamise kord, Arvutitookoha kasutamise kord, Mobiilseadmete ja -

teenuste kasutamise ja kulude katmise kord, SMITi to6vahendite vélismaal kasutamise kord

11. E-post ja kiirsonumivahetus

11.1. Kogu e-posti litklus SMITi vorgust voi SMITi vorku peab 1abima SMITi hallatava e-posti
serverit. Todiilesannetega seotud elektrooniliseks kirjavahetuseks voib kasutada ainult SMITi
hallatavat e-posti aadressi.

11.2. Tooiilesannetega mitteseotud kirjavahetus (nditeks palgateatised, tootajate ja tiimide
omavaheline suhtlus to6vilise kokkusaamise kokkuleppimiseks) peab olema selgelt eristatud,
nditeks kausta pealkirjaga ,,Isiklik".

11.3. Tootaja on kohustatud kontrollima e-kirja saatmisel adressaatide digsust.

11.4. Tootaja on kohustatud veenduma, et saadetav sonum ei sisaldaks adressaatidele
mittevajalikku teavet ning jdlgima, et teave, mille kohta kehtib juurdepéésupiirang, ei satuks
juurdepadsudiguseta isikute kétte.



11.5. Viljaspoole Siseministeeriumi valitsemisala elektrooniliselt saadetava asutusesiseseks
kasutamiseks liigitatud teabe peab tootaja kriipteerima voi muul viisil volitamata to6tlemise
eest kaitsma.

11.6. Tootaja peab veenduma e-postiga saabunud viidete ja failide ohutuses soltumata saatja
isikust enne nende avamist. Kahtluse tekkimisel tuleb edastada kiri aadressile spam@smit.ee.
Faile saab kontrollida failide turvakontrolli siisteemiga vO1 saates failid ja/voi
failijagamiskeskkondade lingid aadressile failikontroll@smit.ee. Kontrollitud failid saab alla
laadida vastavast keskkonnast. Pahavara sisaldavale lingile, manusele vms klopsamise puhul
tuleb viivitamatult teavitada kliendituge.

11.7. Tootaja poolt vélisvorku saadetud kirjad peavad sisaldama saatja parisnime.

11.8. Uksuse meililisti omanik on vastava iiksuse juht vdi juhi poolt delegeeritud tdotaja.
Meililisti omanikul on lubatud méiirata meililistidesse ainult Siseministeeriumi valitsemisala
e-posti aadresse.

11.9. Meililisti omanikul on kohustus hoida meililisti e-posti adressaate ajakohasena ning esitada
meililisti vajalikkuse kadumisel klienditoele meililisti kustutamise taotlus.

11.10. Asutusesiseseks kasutamiseks mdeldud teabe vahetamiseks ei tohi kasutada isiklikku e-
posti ega isiklikke kiirsuhtlusrakendusi. Kogu td0alane teabevahetus peab toimuma ainult
asutuse ametlike ja turvaliste kanalite kaudu.

11.11. Faili- ja kiirsdnumivahetuseks tohib tddalase teabe edastamisel kasutada SMITi poolt
lubatud rakendusi, mis on leitavad tarkvarakataloogis.

Vaata lisaks: To0korralduse reeglid, Tarkvara haldamise kord

12. Siisteemide hankimine, viljatootamine ja hooldus

12.1. Vajalikud turvameetmed varale peab rakendama vara omanik infoturbe valdkonna
kehtestatud nduete ning kehtivate kordade ja digusnormide kohaselt.

12.2.  Uksused peavad tuvastama oma varad (sealhulgas teenused), méiirama neile omaniku,
dokumenteerima need nduetekohaselt ning hoidma ajakohasena. Uksus peab dokumenteerima
oma teenused teenuste portfellis ja hoidma need ajakohasena. Kirjeldada tuleb muu hulgas
teenuse osutamiseks vajalikud varad, keskkonnad, talitluspidevuse nduded, teenused ja
komponendid, millest sdltutakse, ja mdju teistele teenustele.

12.3. Teenuse ja teenuses toddeldavate andmete turbeastme ja turvaklassi médrab klienti esindav
peakasutaja, kes peab eelnevalt hindama andmete tdhtsust ning andmete turvalisuse
puudumisest tulenevaid kahjusid.

12.4.  Andmekogu andmete korral peab turbeastme ja turvaklassi mdarama andmekogu vastutav
tootleja.

12.5. Turbeaste ja turvaklass midratakse Vabariigi Valitsuse 13. detsembri 2022. aasta mééruse
,Vorgu-  ja  infosiisteemide  kiiberturvalisuse = nduded”  § 7-10  alusel
(https://www.riigiteataja.ee/akt/113122022030).

12.6. SMITi teenuste planeerimisel tuleb jargida arendusndudeid (IKT arendusprotsess) ning
arenduse ja turvalisuse hiid tavasid.

12.7. Teenustes tehtavaid muudatusi peab tooteomanik enne muudatuste rakendamist pohjalikult
analiiiisima infoturbe seisukohast, hindama muudatusega seotud riske, kooskdlastama kliendi
ja infoturbe valdkonnaga. Muutunud nduete ja/voi tekkinud ohtude korral tuleb iile vaadata
voimalikud muutused kiideldavuse, konfidentsiaalsuse ja tervikluse osaklassides ning
vajadusel muuta turvameetmeid. Muudatused peavad kajastuma teenuste portfellis.

12.8. Kui teenusega seotud rakenduses tuvastatakse turvandrkus, peab tooteomanik voi muu
rakenduse eest vastutav isik teavitama sellest infoturbe valdkonda ja klienti ning kdrvaldama
turvandrkuse nouete kohaselt. Infoturbe valdkond kontrollib ja koordineerib turvandrkuste
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korvaldamist ja vajadusel edastab teabe tuvastatud turvandrkuse kohta IKT teenuse
omanikule.

12.9. SMITi iilesannete tditmisel toodeldavad andmed peavad olema otstarbekohased,
usaldusvidirsed ja terviklikud, kooskolas kliendi / vastutava tootleja nouetega. Andmete
vajaduseta kopeerimist ja koopiate arvu suurendamist tuleb véltida. Juhul kui koopia tegemine
on moddapadsmatu, tuleb selleks jargida Siseministeeriumi valitsemisala andmevarunduse ja
erakorraliste koopiate tegemise korda.

12.10. Tehisintellekti teenuse ja pilveteenuste turvalise omandamise, kasutamise, haldamise ja
neist vdljumise protsessid peavad vastama infoturbe valdkonna kehtestatud nduetele ning
kehtivatele kordadele ja digusnormidele. VOrgu- ja infosiisteemi turvameetmete ndudeid ja
nende kohaldamise ulatust pilveteenuse kasutamisel reguleerib Vabariigi Valitsuse
03.01.2024 maarus nr 1 (https://www.riigiteataja.ce/akt/109012024025).

12.11. SMITi poolt reguleerimata pilveteenuste kaudu saadetava asutusesiseseks kasutamiseks
liigitatud teabe peab todtaja kriipteerima voi muul viisil volitamata to6tlemise eest kaitsma.

12.12. Teenuse ja vara kasutajad ja nende tehtavad toimingud peavad olema iiheselt tuvastatavad
ja logitud.

12.13. Arendus-, testimis- ja kéituskeskkonnad peavad olema tiksteisest lahus.

Vaata lisaks: IKT arendusprotsess, IKT teenuste iildtingimused, Muudatusehalduse kord, Nouded
talitluspidevuse tagamise korraldamisele, Pohiprotsess, Siseministeeriumi valitsemisala
andmevarunduse ja erakorraliste koopiate tegemise kord, Siseministeeriumi valitsemisala
infosiisteemide turvatestimise, turvandrkuste haldamise ning logimise nduete kord, Teenuste
portfell,  Pilvteenuste turvalise kasutuselevotmise juhend, Tehisintellekti turvalise
kasutuselevotmise juhend

13. Viilised partnerid

13.1. Koigi viliste partnerite suhtes viiakse 14bi taustakontroll.

13.2.  Uksuse juht, kelle vastutusalas toimub vilise partneri tegevus, korraldab vilise partneri
tegevust ja tagab selle vastavuse kordadega.

13.3. Vilisele partnerile kehtivad korrad ja nduded lisatakse hanke alusdokumentidesse voi
viidatakse neile hanke alusdokumentides.

13.4. SMITi keskkondadesse iihendamiseks kasutab viline partner kas SMITi t66jaama voi
isiklikku seadet. SMITi todjaama kasutamine on kohustuslik haldustoimingute teostamisel,
mille raames viljastatakse ka vajalikud haldusligipadsud (privilegeeritud kasutaja konto),
erandid tuleb kooskdlastada infoturbe valdkonnaga.

13.5. SMITi tédjaamaga vélismaale mineku ja vélismaalt kaugtdo tegemise korral peab viline
partner jargima SMITi toovahendite vilismaal kasutamise korda.

13.6. Viline partner peab olema teadlik turvanduete siililise rikkumise tagajirgedest.
Turvanduete ja -pdhimdtete rikkumise korral vaib vilisele partnerile kohaldada sanktsioone,
sh nduda tema poolt tekitatud kahju hiivitamist vastavalt lepingus sétestatule.

13.7. Viline partner on kohustatud teavitama oma lepingu kontaktisikut avastatud
turvanorkustest, andmeleketest, riinnetest ja muudest ohtudest, juhtumitest ja intsidentidest.

Vaata lisaks: Viliste partnerite taustakontrolli ja juurdepdisudiguste taotlemise juhend, SMITi
toovahendite vélismaal kasutamise kord

14. Turvaintsidentide haldus


https://www.riigiteataja.ee/akt/109012024025

14.1. Kasutajaga seotud infosiisteemi kasutamisandmeid kogutakse eesmirgiga tuvastada selles
korras ja muudes infoturvet reguleerivates Oigusaktides sitestatud keelatud tegevused (nt
siindmused, intsidendid).

14.2. Infosiisteemi ja vOrgu kasutamisandmete kogumine on automatiseeritud ning andmete
tootlemine voib olla nii automaatne kui ka manuaalne.

14.3. SMITi infoturbe valdkonnal on digus dekriipteerida, inspekteerida, jélgida ja salvestada
kogu andmeside liiklust voi suunata seda 14dbi vastavate kontrollmehhanismide, tagamaks
teabe kaitse ldhtudes korra punktis 14.1 sétestatud eesmargist.

14.4. SMITi infoturbe valdkonnal ja klienditoel on intsidendi lahendamiseks 0igus tuvastada
kasutajale antud seadmete fiilisiline asukoht, sealhulgas kasutades seadme GPS-liidest.

14.5. SMITi infoturbe valdkond on kohustatud registreerima tuvastatud turvasiindmused ja/voi
-intsidendid, koordineerima nende lahendamist ning abistama toote/teenuse meeskonda,
klienditoe gruppi ja/vdi kliente nende lahendamisel. Turvakaalutlustel on SMITi infoturbe
valdkonnal digus piirata ligipddsu turvasiindmustele ja -intsidentidele.

14.6. Kasutaja peab turvaintsidendist viivitamatult teavitama SMITi kliendituge ja/vai infoturbe
valdkonda.

14.7. Kasutaja on kohustatud igakiilgselt kaasa aitama intsidendi uurimisele ja lahendamisele,
tagades selleks vajaliku juurdepéddsu Siseministeeriumi valitsemisala poolt véljastatud
seadmetele ning andes intsidenti uuriva iiksuse ndudel suulisi voi kirjalikke selgitusi.

14.8. SMITi infoturbe valdkonnal on digus peatada osaliselt voi tdielikult iiksikute to6jaamade
voi rakenduste vorguliiklus voi kasutamine, teavitades kasutajat keelatud tegevusest voi
toimunud turvaintsidendist ja juhendada kasutajat edasistes tegevustes turvaintsidentide
véltimiseks. Samuti on SMITi infoturbe valdkonnal digus turvaintsidendi eskaleerumise
takistamiseks kasutajale antud IKT-vahendite sisu tdielikult kustutada.

Vaata lisaks: Turvaintsidentide menetlemise juhend

15. Konfidentsiaalsuskohustuse noue

15.1. Konfidentsiaalsuskohustuse ndue kehtib konfidentsiaalse teabe kohta ja on sdltumatu
isikute ametiseisundist voi fiilisilisest tookohast ning kohaldub ka neile tdodtajatele, kellel
puuduvad otsesed vara kasutamise volitused.

15.2.  SMITi jaoks on konfidentsiaalne teave, mille avaldamine voi volitamata kéttesaamine voib
kahjustada SMITi toimimist, julgeolekut voi muid olulisi huve, néiteks, kuid mitte ainult:

15.2.1. sisemised dokumendid ja aruanded, mis ei ole avalikud,

15.2.2. lepingud, mis sisaldavad drisaladusi voi tundlikku infot ja ei ole avalikud,

15.2.3. andmed SMITi infosiisteemide ja tehniliste lahenduste kohta, mis vdivad olla
sthtmaérgiks kiiberriinnakutele;

15.2.4. isikuandmed ja muud andmed, mille avalikustamine rikub isikute eraelu
puutumatust;

15.2.5. riigisaladus;

15.2.6. turvameetmed (nii organisatoorsed, fiilisilised kui ka infotehnoloogilised);

15.2.7. privilegeeritud digused ja nende kasutajad;

15.2.8. riigikaitselised tookohad.

15.3. Tootaja, kes puutub tooiilesannete tditmisel voi to6 kéigus juhuslikult kokku
konfidentsiaalsete andmetega, kohustub:

15.3.1. mitte avalikustama ega edastama kolmandatele osapooltele temale teatavaks
saanud konfidentsiaalset teavet, vilja arvatud digusaktides sédtestatud juhtudel;
15.3.2. jdrgima kehtivaid andmekaitset puudutavaid digusakte ja kordasid;



15.3.3. tditma konfidentsiaalsuskohustuse noudeid nii t66suhte ajal kui ka peale selle
10ppemist digusaktides sétestatud ulatuses.
15.4. Kui isik teostab toid voladigusliku lepingu alusel, peavad lepingu konfidentsiaalsussétted
sisaldama korra punktis 15.3 sétestatud pohimotteid.

Vaata lisaks: Tookorralduse reeglid
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